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1. Altalanos rendelkezések

1.1. Preambulum

A Békéscsabai Szakképzési Centrum (a tovabbiakban: BSZC) kiemelt jelentdséget tulajdonit
az altala kezelt informacidk, elektronikus informacios rendszerek, informatikai infrastruktira,
valamint a személyes és egyéb védendd adatok biztonsaganak.

A BSZC alapfeladata a szakkeépzésrol szolo jogszabalyokban meghatarozott feladatok magas
szinvonalu ellatasa. E feladatok biztonsagos, folyamatos ¢és jogszerii végrehajtasénak
elengedhetetlen feltétele az informéciok megfelelé védelme, az informatikai rendszerek
megbizhatdo miikodése, valamint az informdciobiztonsagi kovetelmények kovetkezetes
érvényesitése.

A BSZC vezetése elkotelezett amellett, hogy:

o Dbiztositsa az informaciobiztonsagi és adatvédelmi kovetelmények folyamatos
érvényesiilését;

+ eloOsegitse a biztonsagtudatos szervezeti kultira kialakitasat,

e tamogassa az informatikai infrastruktira biztonsagos fejlesztését és lizemeltetését;

» Dbiztositsa a jogszabalyoknak megfelelé szervezeti és technikai védelmi intézkedések
alkalmazasat;

+ elomozditsa a kiberbiztonsagi kockazatok megeldzését, felismerését és kezelését,

Az informaciobiztonsag a BSZC valamennyi szervezeti egységének kozos felelossége. A
vezelés fontosnak tartja, hogy a BSZC valamennyi munkavallaléja, valamint minden olyan
személy, aki a BSZC elektronikus informaciés rendszereit hasznélja, a Szabalyzat
rendelkezéseit megismerje, betartsa és munkavégzése soran kvetkezetesen alkalmazza.

1.2. A Szabalyzat rendeltetése és alkalmazasanak alapelvei

Az Informacidbiztonsagi Szabalyzat (a tovabbiakban: Szabalyzat) a BSZC belsé normativ
szabalyozé dokumentuma. Rendelkezéseit a hatalyos jogszabalyokkal, a BSZC Szervezeti és
Miikddési Szabalyzataval, valamint egyéb belsd szabélyzataival §sszhangban kell alkalmazni.

A Szabalyzat meghatarozza:

» az informécidbiztonsag alapelveit;

+ az informatikai ¢s elektronikus informécids rendszerek biztonsagos hasznalatinak
kovetelményeit;

e avezetdk, munkavallalok €s egyeb felhasznalok jogait és kotelezettségeit;

« az informaciébiztonsagi iranyitas szervezeti rendjét;

» az informatikai rendszerek lizemeltetésére és hasznalatara vonatkozé alapveté
szabalyokat;

o abiztonsagi események kezelésének rendjét;

o azellendrzési és felillvizsgélati kdvetelményeket.

A Szabalyzat megalkotasanak célja egy olyan egységes szabédlyozasi kdrnyezet kialakitasa,
amely elosegiti a BSZC elektronikus informécids rendszereinek biztonsdgos miikodését,
tamogatja a jogszabalyi megfelelést és hozzajarul az oktatasi, igazgatasi, gazdalkodasi és egyéb
feladatok zavartalan ellatasdhoz. A Szabalyzatban meghatarozott kovetelmények valamennyi
szervezeti egységre kotelezdk, igy alkalmazasa soran minden szervezeti egység koteles
egyiittmiikddni az informacidbiztonsagi kdvetelmények teljesitése érdekében.
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1.3. Az informaciobiztonsag célkitiizései

A korszerii informacidbiztonsdg nem kizardlag informatikai feladat. Az informaciébiztonsag
olyan tevékenység, amely magaban foglalja:

a jogszabalyi megfelel6ség biztositasat;

a szervezeti és miikodési folyamatok szabalyozasat;
az informatikai rendszerek biztonsagos iizemeltetését;
a fizikai biztonsag kovetelményeit;

a személyi biztonsagot;

a rendszeres oktatast €s tudatossagndvelést;

a folyamatos ellenorzést és fejlesztést.

A BSZC minden munkavallaldjatél elvarja, hogy munkavégzése soran az informaciobiztonsag
kovetelményeit sajat feladatkorének megfelelden alkalmazza, és a tudomasara jutott biztonsagi
eseményeket késedelem nélkiil jelentse.

A BSZC az informaciobiztonsag teriiletén az alabbi célokat hatarozza meg:

az elektronikus informaciok bizalmassaganak, sértetlenségének, hitelességének és
rendelkezésre allasanak biztositasa;

az oktatasi, taniigyi, gazdasagi és igazgatasi folyamatokat tdmogaté informatikai
rendszerek folyamatos miikddésének biztositasa;

a személyes adatok jogszerii kezelésének eldsegitése;

a biztonsagi események megel6zése, illetve azok hatasainak cstkkentése;

a munkavallalok informaciobiztonséagi tudatossaganak folyamatos fejlesztése;

az informatikai kockéazatok folyamatos értékelése és kezelése;

a biztonsagi események gyors felismerése, bejelentése és kivizsgalasa;

a belso szabalyozasi rendszer folyamatos fejlesztése;

a BSZC informacids vagyonanak megbrzése és védelme.

2. Jogszabalyi hattér, alapelvek és fogalommeghatarozasok

2.1. Jogszabalyi hattér

A Szabalyzat az alabbi jogszabalyok figyelembevételével késziilt:

* & [ ] L}

Magyarorszag Alaptorvénye;

2019. évi LXXX. torvény a szakképzésrol;

12/2020. (II. 7.) Korm. rendelet a szakképzésrol szolo torvény végrehajtasarol;

2011. évi CXIl. tdrvény az informacids Onrendelkezési jogrol és az
informacidszabadsagrél (tovabbiakban: Infotv.);

az Eurépai Parlament és a Tandcs (EU) 2016/679 rendelete (GDPR);

2012. évi . térvény a munka térvénykonyveérol;

2024, évi LXIX. torvény Magyarorszag kiberbiztonsagarol;

418/2024. (XII. 23.) Korm. rendelet Magyarorszag kiberbiztonsagarol sz6lé torvény
végrehajtasardl;

7/2024. (VI. 24) MK rendelet a biztonsdgi osztalyba sorolas kévetelményeirdl,
valamint az egyes biztonsagi osztalyok esetében alkalmazandé konkrét védelmi
intézkedésekrol;

a Nemzeti Adatvédelmi és Informéciészabadsag Hatésag (NAIH), valamint a
kiberbiztonsagi hatdsag iranymutatasai, amennyiben azok a Szakképzési Centrum
mikodésére iranyadok.



A BSZC a kiberbiztonsagi jogszabalyok rendelkezéseit a ra irdnyad6 korben alkalmazza. A
Szabalyzat nem értelmezhet6 ugy, hogy a 2024. évi LXIX. térvény valamennyi kotelezettsége
automatikusan alkalmazandé lenne a Békéscsabai Szakképzési Centrumra.

Amennyiben valamely elektronikus informaciés rendszer tekintetében jogszabaly alapjan
biztonsagi osztalyba sorolasi kotelezettség all fenn, a BSZC a rendszert a vonatkozo
jogszabalyok szerint sorolja be, illetve biztositja a meghatirozott védelmi intézkedések
alkalmazasat.

2.2. Az informaciobiztonsag alapelvei

A BSZC informaciobiztonsagi tevékenysége az alabbi alapelvekre épiil:

o Jogszeriiség: az informaciok és elektronikus informacios rendszerek kezelése kizardlag
jogszabélyoknak és belsé szabalyzatoknak megfeleléen térténhet.
Bizalmassag: az informaciohoz kizardlag az arra jogosult személy férhet hozza.

o Sértetlenség: biztositam kell, hogy az adatok illetékteleniil ne moédosuljanak, ne
semmisiiljenek meg €s ne sériiljenek.

¢ Rendelkezésre allas: az elektronikus informaciés rendszereknek a mikddéshez
szilkséges mértékben folyamatosan elérhetonek kell lenniiik.

o Elszamoltathatésiag: minden felhasznaloi tevékenységnek visszakdvethetdnek kell
lennie napl6zas vagy egyéb ellendrzési mechanizmus utjan.

o Legkisebb jogosultsag elve: a felhasznalé kizardlag azon jogosultsagokkal
rendelkezhet, amelyek munkakdri feladatai ellatasahoz sziikségesek.

o Biztonsigtudatossag: a BSZC  valamennyi  munkatarsa  koteles az
informaciobiztonsagi szabalyokat megismerni €s betartani.

2.3. A BSZC informaciébiztonsagi kérnyezete

A BSZC feladatainak ellatasa soran tobb, orszdgos mikddésii elektronikus informaécios
rendszert hasznal: KRETA; VIR; FAR; SZIR; OSAP; KIRA; SAP.

A VIR rendszer hasznalatanak feltétele érvényes dolgozo6i jogviszony, valamint egyedi
felhasznalonév—jelszo alapu hitelesités.

A KRETA rendszer hasznalatira — jogszabélyban és szerz6désben meghatérozott kirben — a
dualis képzohelyek keépviseloi is jogosultak.

A BSZC felhoszolgaltatast nem alkalmaz.

Az intézményi levelezés hivatalos rendszere a mail.bszc.hu. Munkavégzéssel Gsszefliggd
elektronikus levelezés kizarolag ezen a rendszeren keresztiil folytathato.

A BSZC a bizalmas elektronikus allomanyok tovabbitasara els6dlegesen jelszoval védett
tdmdoritett allomanyokat alkalmaz.

A munkavallalok sajat tulajdoni informatikai eszkozeik hasznalatara (BYOD) a BSZC
engedélyével jogosultak. A belsé halozathoz torténd csatlakozas kizarélag nyilvantartott MAC-
cim alapjan engedélyezhetd.

Tanulok sajat eszkdzzel a belsé munkahelyi halézathoz nem csatlakozhatnak.



2.4. Fogalommeghatarozasok
A jelen Szabalyzat alkalmazasaban:

e Informicidbiztonsag: azon szervezési, személyi, fizikai ¢s technikai intézkedések
Osszessége, amelyek biztositjak az informaciok bizalmassagat, sértetlenségét és
rendelkezésre allasat.

o Kiberbiztonsag: az elektronikus informdcios rendszereket €ré kibertamadasok,
jogosulatlan hozzaférések és egyéb biztonsagi események megeldzésére, felismerésére
és kezelésére iranyulo intézkedések sszessége.

o Elektronikus informaicioés rendszer: minden olyan informatikai rendszer, alkalmazas,
hal6zat vagy szolgaltatas, amelyet a BSZC feladatainak ellatasira hasznal.

¢ Felhasznilé: minden olyan személy, aki a BSZC elektronikus informéacios rendszerét
jogosultan hasznélja.

o Jogosultsag: valamely elektronikus informacids rendszerhez vagy adatallomanyhoz
biztositott hozzaférési lehetdség.

¢ Rendszergazda: a BSZC altal kijelolt szakember, aki az informatikai infrastruktara
lizemeltetését, karbantarlasat és biztonsagos miikddését biztositja.

¢ Informiciobiztonsdigi felelés (IBF): a BSZC munkavillaldja, aki koordinalja az
informaciobiztonsagi kovetelmények érvényesiilését és figyelemmel kiséri a Szabalyzat
végrehajtasat.

e Biztonsigi esemény (incidens): minden olyan esemény, amely veszélyezteti vagy
veszélyeztetheti az elektronikus informacios rendszer biztonsdgat, az adatok
bizalmassagat, sértetlenségét vagy rendelkezésre éallasat.

e Naplozas: a rendszerben végzett miiveletek rogzitése a visszakdvethetdség és az
ellendrizhetdség biztositasa érdekében.

o Hitelesités: annak ellendrzése, hogy a rendszerhez hozzaférni kivané személy jogosult-
¢ az adott rendszer hasznalatara.

e Tavoli hozzaférés: a BSZC informatikai rendszerének helyszinen kiviili elérése. Tavoli
rendszergazdai hozzaférés kizdrdlag iizemeltetési, karbantartasi, hibaelharitasi vagy
biztonsagi célbdl alkalmazhatd, a célhoz ktottség és a személyiségi jogok tiszteletben
tartasa mellett.

3. A Szabalyzat célja, hatialya és kapcsolodasa mas belsd
szabalyzatokhoz

3.1. A Szabalyzat célja

A BSZC Informaciobiztonsagi Szabalyzatanak célja, hogy meghatirozza az
informaciobiztonsag €s a kiberbiztonsdg szervezeti, személyi, fizikai é&s technikai
kovetelményeit, valamint biztositsa a BSZC éltal kezelt informaciok €s elektronikus
informacios rendszerek biztonsagos, jogszerii és folyamatos miitkddését.

A Szabalyzat célja:

e az elektronikus informacidos rendszerek bizalmassidganak, sértetlenségének és
rendelkezésre allasanak biztositasa;

a személyes adatok és egyéb védendé informaciok jogszert kezelésének elsegitése;
az informatikai rendszerek biztonsagos hasznalatanak egységes szabalyozasa;

az informacidbiztonsagi kockazatok megel6zése, csokkentése és kezelése;

a biztonsagi események megel6zésének, felismerésének ¢s kezelésének tdmogatasa;



a munkavallalok és egyéb felhaszndlok informécidbiztonsagi
meghatarozasa,

a jogszabalyi megfeleloség biztositasa,

valamint a BSZC miikgdésének tAmogatasa.

3.2. A Szabalyzat személyi hatalya

A Szabalyzat személyi hatalya kiterjed:

L]

a BSZC valamennyi munkavallalojara;

a féigazgatora;

a kancellarra;

a foigazgato-helyettesre;

a gazdasagi vezetore;

a tagintézmények igazgatoira és igazgatohelyetteseire;
az oktatokra;

az ligyviteli és gazdasagi munkatarsakra;

az informaciobiztonsagi felelosre;

a rendszergazdakra;

kotelezettségeinek

a megbizasi vagy vallalkozasi jogviszonyban informatikai szolgaltatidst nyijto
személyekre, amennyiben a BSZC informatikai rendszereihez hozzaférnek;
minden olyan természetes személyre, aki jogosultsidg alapjan a BSZC elektronikus

informacios rendszereit hasznalja.

A tanulokra a Szabalyzat azon rendelkezései alkalmazandok, amelyek az altaluk hasznalt
elektronikus informacids rendszerck, digitalis szolgaltataisok ¢és informatikai eszkdzok
rendeltetésszerii hasznalatira vonatkoznak.

3.3. A Szabalyzat targyi hatalya

A Szabalyzat targyi hatalya kiterjed:

a BSZC tulajdonaban vagy kezelésében 1év6 informatikai eszkdzokre;

a vezetékes és vezeték nélkiili halozatokra,
a szerverekre és hilozati aktiv eszkozokre;
a munkadllomasokra;

a mobil informatikai eszkdzdkre;

az elektronikus adathordozodkra;

a papiralapt és elektronikus informaciokra;
a biztonsagi mentésekre;

a naploallomanyokra;

az elektronikus levelezési rendszerre;

a kamerarendszer miik6déséhez kapcsolédéd informatikai eszkodzokre és digitalis

felvételekre;

a BSZC altal hasznalt elektronikus informacids rendszerekre (KRETA, VIR, FAR,

SZIR, OSAP, KIRA ¢és SAP).

3.4. Teriileti hataly

A Szabalyzat rendelkezéseit kell alkalmazni:

a BSZC kozponli szervezeti egységében;
a BSZC valamennyi tagintézményeben;
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« minden olyan helyszinen, ahol a BSZC tulajdondban vagy kezelésében all6 informatikai
eszkozoket hasznaljak;

o a munkavégzés helyét6l fiiggetleniil, amennyiben a felhasznalé a BSZC informatikai
rendszereihez jogosultan hozzafér.

3.5. Idébeli hataly

A Szabalyzat a kiadasarél rendelkezé vezet6i dontésben meghatarozott napon 1ép hatalyba.
Rendelkezéseit a hatalybalépést kdvetden valamennyi érintett koteles megismerni és
alkalmazni.

3.6. Kapcsolodas mas bels6 szabalyzatokhoz

A Szabalyzat a BSZC bels6 szabalyozasi rendszerének része. A Szabdlyzat rendelkezéseit
kiilénosen az alabbi belso szabalyzatokkal dsszhangban kell alkalmazni:

s Szervezeti és Miikodési Szabalyzat;

e Adatvédelmi és Adatbiztonsagi Szabalyzat;

o Adatkezelési Szabalyzat;

» Iratkezelési Szabalyzat;

o Mesterséges Intelligencia Hasznalatanak Szabalyzata;

o Kameraszabalyzat;

¢ Munkavédelmi Szabdlyzat;

Thizvédelmi Szabalyzat,;

Anyag- és Eszkozgazdalkodasi Szabalyzat;

Leltarkezelési €s Leltarozasi Szabalyzat;

Belso Ellenérzési Szabalyzat;

e egyéb, az informatikai rendszerek milkodését érintd belsd szabalyzatok és vezetdi
utasitasok.

4.Informaciobiztonsagi iranyitas és felel6sségi rendszer

A BSZC informaciobiztonsagi tevékenysége a vezetéi feleldsség, a szervezeti egyiittmikddeés,
a jogszabalyi megfeleldség és a folyamatos fejlesztés elvére €épiil.

A BSZC vezetése biztositja az informaciobiztonsagi kévetelmények végrehajtasahoz sziikséges
szervezeti, személyi és technikai feltételeket.

4.1. A kancellar feladatai

A kancellar az informéciobiztonsag megvalositasaval 6sszefliggésben:

» Dbiztositja az informaciobiztonsag szervezeti ¢s gazdasagi feltételeit;

« gondoskodik a sziikséges pénziigyi és targyi er6forrasok rendelkezésre allasarol;
e tamogatja az informaciobiztonsagi fejlesztéseket;

» egyiittmiikddik a foigazgatdval €s az informaciobiztonsagi feleldssel;

+ dont az informatikai fejlesztésekhez kapcsoldédd gazdasagi kérdésekben.

4.2, A foigazgat6 feladatai
A foigazgato:

o felel a Szabalyzat kiadasaért, végrehajtasaért és rendszeres feliilvizsgalataért,
+ gondoskodik az informéciébiztonsagi kdvetelmények érvényesitésérol;
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o kijelsli az informaciébiztonsagi felelost;
» elrendeli a sziikséges intézkedéseket jelentds biztonsagi esemény esetén;
e Dbiztositja a munkavallalok rendszeres informaciobiztonsagi tajekoztatasat és oktatésat.

4.3. A foigazgato-helyettes és a gazdasagi vezeto feladatai
A foigazgat6-helyettes és a gazdasagi vezetd sajat feladatkdriikben:

o kozremikddnek a Szabalyzat végrehajtasaban;

o gondoskodnak az iranyitasuk alda tartozé szervezeti egységek szabalykoveto
miikodésérol;

« jelzik az informacidbiztonsagot érinté kockazatokat;

« egylittmitkddnek az informaciobiztonsagi felelossel és a rendszergazdakkal.

4.4. A tagintézmények igazgatoinak feladatai
A tagintézmények igazgatoi:

o Dbiztositjak a Szabalyzat helyi végrehajtasat;

¢ gondoskodnak a munkavallalok tajékoztatasarol;

« egyiittmiikodnek a kdzponti szervezeti egységgel;

« haladéktalanul jelzik az informaciébiztonsagi eseményeket;
e tamogatjak a tagintézményi rendszergazda munkajat.

4.5. Az informaciobiztonsagi felelos (IBF) feladatai

A BSZC sajat munkavéllalojaként kijelslt informaciobiztonsagi felelds (tovabbiakban: 1BF)
koordinalja a Szabalyzat végrehajtasat.

Feladata:

+ figyelemmel kiséri az informéciobiztonsagi kovetelmények teljesiilését;
o kozremiikddik a Szabalyzat elkészitésében és fellilvizsgalataban;

e koordindlja az informaciébiztonsagi fejlesztéseket;

« nyilvantartja és ériékeli a biztonsagi eseményeket;

o kozremiikddik a kockazatok kezelésében;

« kapcsolatot tart a vezetdkkel €s a rendszergazdakkal,

» javaslatot tesz a sziikséges biztonsagi intézkedésekre;

o koézremiikodik az informaciobiztonsagi oktatasok szervezésében.

Az IBF feladatait a személyes adatok kezelésére vonatkoz6 szabalyok tiszteletben tartasaval, a
sziikségesség és aranyossag elvének megfeleléen latja el.

4.6. A tagintézményi rendszergazdak feladatai

Minden tagintézményben tagintézményi rendszergazda tevékenykedik.
Feladataik:

o szerverek, halozatok, valamint az informatikai rendszerek és eszkdzok {izemeltetése;
» jogosultsagok technikai kezelése;

biztonsagi mentések végrehajtasa;

naplozasi rendszerek mikodtetése;

biztonsagi frissitések telepitése;

» bizionsagi intézkedések végrehajtasa;

« informatikai hibak kezelése;

12



s virusvédelem biztositasa;
« abiztonsagi események haladéktalan jelzése.

4.7. A felhasznalok feladatai

Valamennyi felhasznalo koteles:

» a Szabalyzat rendelkezéseit megismerni €s betartani;

» arészére biztositott felhasznaléi azonositot és jelszot bizalmasan kezelni;

e kizardlag a részére biztositott jogosultsagokat hasznalni;

« amunkavégzés soran a BSZC hivatalos informatikai rendszereit alkalmazni;
« az informatikai eszkézoket rendeltetésszer(ien hasznalni;

o haladéktalanul bejelenteni minden biztonsagi eseményt vagy annak gyanujat;
¢ egylittmiikddni az informacidbiztonsagi ellenérzések soran.

4.8. Egyiittmiikodés

A vezetdk, az informaciobizionsagi felelds, a rendszergazdak és a felhasznalok kételesek
egyiittmiikddni annak érdekében, hogy a BSZC elektronikus informacidés rendszerei
biztonsagosan, folyamatosan és jogszertien miikddjenek.

Az informiciobiztonsagi feladatok végrehajtasa sordn minden érintett koteles a tudomasara
jutott informacidkat kizarolag a feladatai ellatasahoz sziikséges mértékben kezelni.

4.9, Az adatvédelmi feladatokat ellaté személy feladatai

A BSZC-ben a személyes adatok kezelésével Gsszefiiggé szakmai feladatok ellatdsarol a
mindenkor kijelslt adatvédelmi feladatokat ellatd személy gondoskodik.

Az adatvédelmi feladatokat ellato személy:

o figyelemmel kiséri az adatvédelmi jogszabalyok alkalmazasat;

o szakmai tamogatast nyujt az adatkezelések megfeleldségéhez;

o kozremiikodik az adatvédelmi incidensek kivizsgaldsaban,

+ egylittmlkodik az informaciébiztonsagi felelssel;

» sziikség szerint javaslatot tesz a belso szabalyzatok médositaséara.

5. Informatikai eszkozok és elektronikus informacids rendszerek
hasznalata

Jelen fejezet meghatarozza a BSZC tulajdondban, kezelésében vagy hasznalataban allo
informatikai eszk$zok és elektronikus informdaciés rendszerek biztonsagos, jogszerli és
rendeltetésszerii hasznalatanak szabalyait.

Az elbirasok célja az informaciobiztonsag fenntartdsa, az elektronikus informacioés rendszerek
zavartalan miikddésének biztositasa, valamint a jogosulatlan hozzaférések, adatvesztések és
egyéb biztonsagi események megeldzése.

5.1. Az informatikai eszkozok hasznalatanak altalanos szabalyai

e A BSZC informatikai eszkozeit kizardlag a munkavégzéshez, oktatasi, iigyviteli vagy
egyéb engedélyezett feladatok ellatasahoz szabad haszndlni.

e Az informatikai eszk&z6ket minden felhasznald kételes rendeltetésszeriien hasznalni,
allapotukat megévni és a biztonsagos miikdés feltételeit biztositani.
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o Az eszkozOkon kizardlag jogszeruien beszerzett és engedélyezett szoftver hasznalhato.

o Jogosulatlan program telepitése, licenc nélkiili szoftver hasznalata vagy az informatikai
rendszer miikodésének szandékos modositasa tilos.

¢ Azinformatikai eszk6zok mas részére torténd atadasa csak az arra jogosult vezetd vagy
rendszergazda tudtdval torténhet.

5.2. Elektronikus informacios rendszerek hasznalata

A BSZC feladatainak ellatasa soran az alabbi kozponti elektronikus informacios rendszereket
hasznalja:

« KRETA;
[] VIR;

» FAR;

e SZIR;

« (OSAP;

¢ KIRA;

« SAP.

A rendszerek hasznalata kizarolag a felhasznalo részére biztositott jogosultsag keretei kozott
torténhet.

A VIR rendszer hasznalatanak feltétele fennallé dolgozoi jogviszony, valamint egyedi
felhasznalonév €s jelszo alkalmazasa.

A KRETA rendszer hasznlatara — jogszabalyban vagy egyiittmiikodési megallapodasban
meghatarozott kérben — a dualis képzohelyek képviseldi is jogosultak.

5.3. Munkaallomasok és mobil eszkozok hasznalata
A felhasznalo kiteles:

o a munkadllomast hasznalaton kiviil zarolni;

» az informatikai eszkozt illetéktelen személy szamara hozzaférhetetlenné tenni;
o az eszkozt fizikai sériiléstd] megovni;

¢ az adatvesztés megel6zése érdekében a kijellt adattarolasi helyeket haszndlni,

Az informatikai eszkdzok elvesztését, eltulajdonitasat vagy sériilését haladéktalanul jelezni
kell a kbzvetlen vezetdnek és a rendszergazdanak.

5.4. Sajat tulajdonu informatikai eszkozék (BYOD) hasznalata

A BSZC a munkavallalok szamara engedélyezi sajat tulajdont informatikai eszk$z hasznalatat.

A sajat tulajdonu eszkoz kizarolag akkor csatlakozhat a BSZC informatikai hal6zatahoz, ha:az
eszkoz megfelel az informaciobiztonsagi kdvetelményeknek.

A sajat tulajdont eszkoz hasznalata nem eredményezheti a BSZC elektronikus informacios
rendszereinek biztonsagi kockazatat.

Tanulok sajat tulajdont informatikai eszkézzel a BSZC belsé munkahelyi halézatahoz nem
csatlakozhatnak.
5.5. Oktatasi célokra térténod eszkozhasznalat

Az iskolai eszkdzok f6 célja az oktatas é€s a tanulas tAmogatasa. A felhasznalok kotelesek az
eszkozoket kizarolag erre a célra hasznalni.

o Digitilis tananyagok haszndlata
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v Az iskolai eszkozokon tarolt tananyagokat csak az oktatasi célok érdekében
lehet felhasznalni. Azok engedély nélkiili masolasa, terjesztése vagy modositasa
szigoruan tilos.

v" A tanulok szamara kiadott feladatokat és anyagokat az iskolai platformokon kell
megosztani. Mas adatmegosztasi modszerek, példaul privat csoportok
hasznalata, csak akkor megengedett, ha azok megfelelnek a GDPR
kovetelményeinek.

e Online tandrak és tavoktatas eszkozei
v' A tavoktatishoz hasznilt eszkozoket és platformokat biztonsagosan kell
beallitani. Az online tanérakhoz valo csatlakozas csak az iskola altal jovahagyott
rendszeren keresztiil végezhetd.
v Az online 6rak soran tilos a tanorakat engedély nélkiil rogziteni, illetve azokat
harmadik fél szimara hozzaférhet6vé tenni.

Az intézmény fenntartja a jogot, hogy az iskolai eszkdzik hasznalatat monitorozza a biztonsag
érdekében. A rendszergazda kételes havi rendszerességgel ellendrizni az eszk6zok allapotat, a
telepitett szoftverek listajat és a biztonsagi naplokat.

A rendszeres ellenérzések célja az, hogy kiszirjék az illetéktelen hasznilatot, a
virusfertdzéseket és az egyéb fenyegetéseket.

5.6. Elektronikus levelezés

A BSZC hivatalos elektronikus levelezési rendszere a mail.bszc.hu. A munkavégzéssel
Osszefliggo elektronikus levelezést kizarolag ezen a rendszeren keresztiil kell folytatni.

Tilos:

+ hivatalos ligyintézéshez magan e-mail cim hasznalata;
s bizalmas adatok illetéktelen cimzett részére tSrténd tovabbitasa;
o kéretlen vagy rosszindulatu elektronikus {izenetek tovabbkiildése.

A felhasznalo koteles fokozott koriiltekintéssel eljarni ismeretlen feladotol érkezé elektronikus
levelek, csatolmanyok €s hivatkozasok megnyitdsa soran.
5.7. Adattarolas és fajlkezelés

A munkavégzés soran keletkezé elektronikus dokumentumokat a BSZC altal kijelolt
adattarolasi helyeken kell tarolni. Helyi adattarolas kizarolag indokolt esetben alkalmazhato.

Bizalmas vagy védett elektronikus allomany kiilsé tovabbitdsa esetén a BSZC A4ltal
rendszeresitett jelszoval védett tomoritett Allomany alkalmazando.

A jelszot az allomanytol eltéré kommunikacios csatornan kell megkiildeni a cimzett részére.

5.8. Internet- és halozathasznalat

A BSZC internetkapcsolata elsédlegesen a munkavégzés és az oktatasi feladatok ellatasat
szolgalja.

Tilos:

s jogellenes tartalmak letsliése vagy terjesztése;
« az informatikai rendszer biztonsagat veszélyeztetd weboldalak hasznalata;
e jogosulatlan halozati eszkdz csatlakoztatasa;

15



« ahalézati biztonsagi beallitasok megkeriilése.

A belsé haldzathoz torténd csatlakozas kizardlag a BSZC altal jovahagyott eszkozzel torténhet.

5.9. Tiltott felhasznaloi magatartasok
Tilos:

» mas felhasznal6 azonositéjat hasznalni;

+ mas jogosultsagaval visszaélni;

s jelszot megosztani,

e jogosulatlanul adatot masolni, modositani vagy téréini;

» informatikai védelmi intézkedéseket megkeriilni,

o arendszergazdai jogosultsagokat jogosulatlanul hasznalni;

» anaplozasi folyamatokat befolyasolni vagy azok miikédését akadalyozni.

5.10. A felhasznalok kotelezettségei

A BSZC elektronikus informacios rendszerei kizardlag a Szabalyzat Altal meghatarozott
kovetelmények figyelembevételével létrehozott felhasznaloi fidkkal vehetok igénybe. Minden
felhasznaloi tevékenységnek egyértelmiien visszavezethetonek kell lennie az adott
felhasznalora.

Valamennyi felhasznalé kételes:

« az informatikai eszkdzoket a Szabalyzatban meghatarozottak szerint hasznalni;

« a biztonsagi elbirasokat betartani,

+ arendszergazda utasitasait kdvetni az informatikai biztonsagot érint6 kérdésekben;
« az észlelt rendellenességet vagy biztonsagi eseményt haladéktalanul bejelenteni;

e részt venni az eldirt informaciobiztonsagi oktatasokon.

5.11. Mesterséges intelligencian alapulé alkalmazasok hasznalata

A BSZC tamogatja a mesterséges intelligencian (MI) alapulé alkalmazasok felelos €s jogszerQ
hasznalatat a munkavégzés, az oktatas €s a tanulas tamogatasa érdekében.

Az Ml-alaph alkalmazasok haszndlata soran a felhasznalok kotelesek betartani az adatvédelmi,
informacidbiztonsagi és titoktartasi eldirdsokat, valamint az intézmény killén MI-hasznalati
szabalyzataban foglaltakat.

Nyilvanosan elérhetd mesterséges intelligencia szolgaltatasba nem toltheto fel:

o Dbizalmas és személyes adat;

o KRETA, VIR, KIRA, SAP rendszerbol szirmazé adat, export, riport vagy kimutatas;

e belso pénziigyi adat;

o szerzodések és belsé bizalmas dokumentumok;

o felhasznalonév, jelszo vagy egyeéb hitelesitési adat;

« minden olyan informacid, amelynek nyilvanossagra keriilése a BSZC vagy valamely
érintett személy jogos érdekét sértheti.

Az Ml-eszk6zok kizardlag olyan célokra haszndlhatdk, amelyek nem veszélyeztetik az
intézmény informacidbiztonsagat és adatvédelmi kotelezettségeinek teljesitését.
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6. Jogosultsagkezelés és hozzaférés-kezelés

A jogosultsagkezelés soran érvényesiteni kell a legkisebb jogosultsig. a sziikségesség, az
aranyossag, valamint a visszakovethetdoség elvét.

6.1. A jogosultsagkezelés alapelvei
A jogosultsagok kezelésének alapelvei:

minden felhasznalo egyedi azonositoval rendelkezik;

a jogosultsag kizarélag munkakori feladat ellatasahoz adhato;

egy jogosultsag csak a szlikséges id6tartamra biztosithato,

a jogosultsagokat rendszeresen feliil kell vizsgélni;

a megsziint vagy indokolatlanna valt jogosultsagokat haladéktalanul vissza kell vonni;
a jogosultsagok kiadasanak, modositasanak és megsziintetésének dokumentalhaténak
kell lennie.

6.2. Szerepkor alapiu hozzaférés-kezelés

A BSZC elektronikus informacids rendszereihez és haldzati eréforrasaihoz torténd hozzaférés
kizardlag egyedi felhasznaléi azonositoval rendelkezd, regisztralt felhasznalok szamara
biztosithaté.

A felhasznalé kizardlag azokhoz az informdciokhoz, alkalmazasokhoz és informatikai
er6forrasokhoz férhet hozza, amelyek munkakori feladatainak, tanulmanyi jogviszonyanak
vagy szerzddéses kotelezettségeinek ellatasahoz sziikségesek.

A jogosultsagok meghatarozasa sordn az alabbi felhasznaloi csoportokat kell figyelembe venni:

e vezetok;

e oktatok;

» nem oktatd munkavallalok;

» rendszergazdak;

o informatikai biztonsagi felelos;

o tanuldk;

o dualis képzohelyek jogosult felhasznaléi (kiilondsen a KRETA rendszer tekintetében);
o kiilsd szolgaltatok ¢és egyéb szerzodéses partnerek.

Emelt jogosultsag kizarélag dokumentalt vezetdi jovahagyassal, meghatarozott feladat
ellatasara ¢s a sziikséges idotartamra biztosithato

6.3. Jogosultsagok igénylése

Uj hozzaférési jogosultsag kizarolag:

« munkaviszony vagy egyéb jogviszony létesitését kbvetden,

» munkakori feladat indokoltsaga alapjan,

o akdzvetlen vezetd jévahagyasaval,

« valamint a rendszergazda technikai végrehajtasaval adhato ki.

Az informaciobiztonsagi felelos sziikség esetén jogosult a jogosultsdg kiadasanak
informéacidbiztonsagi szempontu felillvizsgalatara.

6.4. Jogosultsagok modositasa és megsziintetése

A jogosultsagot modositani kell:
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o munkakér valtozasa esetén;

» szervezeti egység valtozasa esetén,
o j feladatkdr ellatasa esetén;

» ideiglenes helyettesités esetén.

A jogosultsagot haladéktalanul meg kell sziintetni:

e ajogviszony megsziinésekor;

e a munkakdr megszinésekor;

« a hozzaférés indokanak megsziinésekor;

« Dbiztonsagi okbdl elrendelt intézkedés esetén.

A vezetd koteles a jogosultsag megsziintetését haladéktalanul kezdeményezni.

6.5. Felhasznaloi azonositok és hitelesités
Valamennyi felhasznalé részére egyedi felhasznal6i azonositot kell biztositani.

A hitelesitési adatoknak (jelszo) meg kell felelniiik az adott informatikai rendszer altal
meghatérozott, illetve a Centrum altal eléirt biztonsagi kovetelményeknek.

A VIR rendszer hasznalata kizardlag érvényes dolgozoi jogviszony és egyedi felhasznalonév—
jelszo alapu hitelesités mellett engedélyezett.

A felhasznalo koteles:

« felhasznaloi azonositojat és jelszavat bizalmasan kezelni;
« ajelszo illetéktelen megismerésének gyanija esetén azt haladéktalanul megvaltoztatni,
« illetve a rendszergazdat értesiteni.

6.6. Emelet szintii jogosultsag — tobbtényezés hitelesités

Emelt szintii jogosultsag kizardlag azon személy részére biztosithatd, akinek ez munkakori
feladatai ellatasahoz elengedhetetlen.

Az emelt jogosultsag:

o személyhez kotott;

e nem ruhazhato at;

» kizarolag a sziikséges feladat végrehajtasara hasznalhatd;
» hasznalata naplozhato.

Az emelt jogosultsaggal rendelkezé személy koteles kiilonds gondossdggal eljarni az
elektronikus informacios rendszerek hasznalata soran.

Az adminisztratori, rendszergazdai, valamint egyéb emelt jogosultsdgot biztosité hozzaférések
esetében — amennyiben azt az alkalmazott informatikai rendszer miiszaki lehetésége tamogatja
tobbtényezos hitelesitést kell alkalmazni.

A tobbtényezds hitelesités torténhet:

hitelesité alkalmazassal;

egyszer hasznalatos hitelesitési koddal

hardveres hitelesité eszkozzel;

vagy mas, a BSZC altal jovahagyott hitelesitési modszerrel.
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6.7. Tavoli hozzaférés

A rendszergazdai jogosultsag kiemelt jogosultsagnak mindsill. Rendszergazdai tavoli
hozzaférés kizardlag meghatarozott informatikai feladat ellatasa érdekében, a sziikséges
mértékben és a Centrum altal engedélyezett technikai megoldassal alkalmazhato.

A BSZC informatikai halézatanak és eszktzeinek lizembiztonsaga, folyamatos karbantartasa,
a technikai hibadk gyors elharitasa, valamint a biztonsagi események kezelése érdekében a
rendszergazda jogosult a BSZC tulajdonaban 1évé barmely munkahelyi szamitogépre tavoli
asztalkapcsolat kialakitasara alkalmas szoftvert (pl. tavoli elérést, képernydmegosztast biztosito
kliensprogramokat) telepiteni és futtatni

A tavoli hozzaférés:

o kizarolag engedélyezett felhasznalo részére biztosithato;
e célhoz kotott;

+ 1ddben korlatozhato;

» naplozhato.

A tavoli hozzaférés nem hasznalhaté a munkavallalék indokolatlan ellenorzésére vagy
személyes adataik jogellenes megismerésére.

6.8. Jogosultsagok feliilvizsgalata
A jogosultsigokat rendszeresen, de legalabb évente egy alkalommal felill kell vizsgalni.
A feliilvizsgélat célja kiilondsen:

» aszikségtelen jogosultsagok megsziintetése;
+ ajogosultsagok aktualizalasa;
» a biztonsagi kockazatok csokkentése.

A feliilvizsglatban a szervezeti egység vezetdje, az informaciobiztonsagi feleloés és a
rendszergazda miikodik egyiitt.

6.9. Naplozas

A jogosultsagok létrehozasat, modositasat és megsziintetését dokumentalni kell.

Ahol azt az alkalmazott rendszer miiszakilag lehetévé teszi, a jogosultsagokkal kapcsolatos
rendszergazdai miiveleteket naplozni kell.

A naploallomanyokhoz kizarélag az arra jogosult személyek férhetnek hozza.
A napléadatok kizarélag:

« informatikai lizemeltetési;

» informaciobiztonsagi;

e ellendrzési;

» jogszabalyban meghatarozott célbdl hasznalhatok fel.

6.10. A felhasznalok kotelezettségei

A felhasznalo koteles:

» kizardlag a sajat felhasznaloi azonositojat hasznalni;

« jogosultsagat rendeitetésszeriien hasznalni;

o minden olyan kériilményt jelezni, amely jogosulatlan hozzaférésre vagy jogosultsaggal
valo visszaélésre utalhat.
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6.11. Rendkiviili intézkedések

Informéaciobiztonsagi esemény vagy annak megalapozott gyanija esetén a rendszergazda — az
informéciobiztonsagi felelés vagy az illetékes vezetd értesitése mellett — jogosult a hozzaférés
ideiglenes korlatozasara vagy felfiiggesztésére, ha ez a tovabbi karok megel6zéséhez
sziikséges. Az intézkedésrél dokumentalt feljegyzést kell késziteni.

7. Adatvédelem és adatbiztonsag

Az adatvédelem é€s az adatbiztonsag biztositasa valamennyi vezetd, munkavallalo és a BSZC
elektronikus informacios rendszereit hasznald személy kdzos felelossége.

Az adatkezelés soran biztositani kell az adatok bizalmassagat, sértetlenségét, rendelkezésre
allasat és szilkség szerinti helyreallithatosagat.

7.1. Az adatkezelés alapelvei
A BSZC a személyes adatok kezelése soran az alabbi alapelveket érvényesiti:

o jogszeriiség, tisziességes eljaras s atlathatosag;
¢ célhoz ktott adatkezelés;

e pontossag;

» korlatozott tarolhatosag;

+ integritas és bizalmas jelleg;

+ clszamoltathatosag.

A személyes adatok kizarolag jogszabalyban vagy belsé szabalyzatban meghatarozott célbol
kezelhetok.

7.2. A személyes adatok védelme

A személyes adatok kezelése soran biztositani kell, hogy azokhoz kizar6lag az arra jogosult
személyek férjenek hozza.

A személyes adatokat:

» jogosulatlan hozzaféréstol;

» jogosulatlan moédositastol;

» jogosulatlan tovabbitastdl,

¢ véletlen vagy jogellenes torléstol;

¢ megsemmisiiléstol;

s clvesztéstdl megfelel6 szervezési és technikai intézkedésekkel védeni kell.

A személyes adatok kezelésére vonatkozo részletes szabdlyokat a BSZC Adatkezelési,
valamint az Adatvédelmi és Adatbiztonsdgi Szabdlyzata tartalmazza.

7.3. Az elektronikus adatok biztonsaga

Az elektronikus informacidkat olyan médon kell kezelni, hogy azok:

e hitelessége;

o sértetlensége;

e rendelkezésre allasa;

» Dbizalmassaga biztositott legyen.
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Az elektronikus adatok kezelése soran a BSZC:

s jogosultsagkezelést alkalmaz;

» naplozza az arra alkalmas rendszerek biztonsagi eseményeit;
» rendszeresen telepiti a biztonsagi frissitéseket;

e virusvédelmi megoldasokat alkalmaz;

e napi rendszerességgel biztonsagi mentést készit.

A biztonsagi mentések a BSZC kdzponti szerverére torténnek.

7.4. Papiralapi dokumentumok védelme

A papiralapi dokumentumokat gy kell kezelni, hogy azokhoz illetéktelen személy ne
férhessen hozza.

A Békéscsabai Szakképzési Centrumban kozponti irattar miikédik, illetve valamennyi
tagintézmény sajdt irattarral rendelkezik.

A mar nem sziikséges, selejtezhetd, személyes adatot tartalmazé dokumentumokat kizarélag az
iratkezelési szabalyoknak megfeleléen, iratmegsemmisitdé alkalmazasaval vagy azzal
egyenértékli biztonsagos modon lehet megsemmisiteni.

7.5. Adathordozok kezelése

A hordozhato adathordozok hasznalata kizarolag munkavégzési célbol engedélyezett.

Pendrive hasznalata megengedett, azonban a felhasznalé koteles gondoskodni arrél, hogy az
azon tarolt adatok ne valjanak illetéktelen személy szaméra hozzaférhet6ve.

Bizalmas vagy védett adat kiilsé adathordozora torténd masolasa kizarélag indokolt esetben
torténhet.

Amennyiben bizalmas adat elektronikus uton keriil tovabbitasra, a BSZC altal rendszeresitett
jelszoval védett tomoritett allomany alkalmazasa kételez6.

7.6. Adattovabbitas

Adat kizardlag:

e jogszabaly alapjan;
e az érintett hozzajarulasa alapjan, ha az sziikséges;
o vagy megfeleld vezetdi felhatalmazas alapjan tovabbithato.

Elektronikus adattovabbitds soran biztositani kell az adatok bizalmassagat és sértetlenségét.

A jelszoval védett allomany jelszavét az allomanytél eltéré kommunikécids csatornan kell
koz6lni a cimzettel.

7.7. Adatmegorzés és adattorlés

Az adatokat kizardlag a jogszabalyban vagy belsé szabalyzatban meghatarozott ideig lehet
megorizni.

Az adatkezelési cél megsziinését kovetéen az adatokat a vonatkozé jogszabalyok és belsd
szabalyzatok szerint tor6lni, selejtezni vagy archivalni kell.

Az elektronikus adatok torlését ugy kell végrehajtani, hogy azok jogosulatlan személy szamara
ne legyenek helyreallithatok.
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7.8. Kamerafelvételek kezelése

A BSZC és tagintézményei teriiletén miik6do elektronikus megfigyelérendszer 4ltal rdgzitett
felvételek kezelése soran biztositani kell a személyes adatok védelmét,

A kamerarendszer mikddtetésére, a felvételek megorzési idejére, a hozzaférési jogosultsagokra
és az érintetti jogok gyakorlasara vonatkozod részletes szabalyokat a BSZC Adatvédelmi és
Adatbiztonsagi Szabalyzata, valamint a Kameraszabalyzata tartalmazza.

7.9. A munkavallalok adatvédelmi ktelezettségei
Valamennyi munkavillalé kételes:

« atudomasdra jutott személyes €s egyéb védett adatokat bizalmasan kezelni;

» amunkakéréhez szitkséges mértékben adatot kezelni;

¢ az adatvédelmi és informacidbiztonsagi szabalyokat betartani;

¢ az adatvédelmet vagy adatbiztonsigot veszélyeztetd eseményt haladéktalanul
bejelenteni;

e részt venni az el6irt adatvédelmi és informacidbiztonsagi oktatiasokon.

7.10. Kapesolodas a biztonsagi események kezeléséhez

Amennyiben a személyes adatok biztonsagat érintd esemény kvetkezik be, az eseményt a jelen
Szabalyzat ,,Biztonsagi események” cimii fejezetében meghatarozott eljaras szerint kell
kezelni.

Sziikség esetén az adatvédelmi incidensek kezelésére a GDPR és az Infotv. rendelkezéseit is
alkalmazni kell.

8. Fizikai és kornyezeti biztonsag
A fizikai és kdrnyezeti biztonsagi intézkedések célja:

o az illetéktelen hozzaférések megelozése;

» az informatikai eszkozok sériilésének, elvesztésének vagy eltulajdonitasanak
megakadalyozasa;

o az adatok bizalmassaganak, sértetlenségének és rendelkezésre allasanak fenntartasa;

¢ amiikédés folyamatossaganak timogatéasa.

8.1. Az épiiletek és helyiségek védelme

A BSZC kozponti szervezeti egységében és valamennyi tagintézményében biztositani kell az
informatikai eszk6zok elhelyezésére szolgalo helyiségek megfelelo fizikai védelmét.

Ennek érdekében:

e az informatikai helyiségekhez kizardlag az arra jogosult személyek férhetnek hozza;

+ a munkahelyiségeket hasznalaton kiviil zarva kell tartani;

¢ akulcsok és belépési jogosultsagok kezelésérol az intézmény vezetése gondoskodik;

o az informatikai berendezéseket olyan modon kell elhelyezni, hogy azokhoz illetéktelen
személy ne férhessen hozza.
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8.2. Informatikai eszkdzok fizikai védelme

A BSZC tulajdonaban vagy hasznalataban lévo informatikai eszk6zdket rendeltetésszeriien kell
hasznalni és meg kell évni a sériiléstdl, eltulajdonitastdl, jogosulatlan hasznalattol és
megsemmisiiléstol.

A felhasznal6 koteles:

» afeliigyelet nélkiil hagyott informatikai eszkozt megfeleld védelemmel ellatni;
» hordozhato eszkozét biztonsagosan tarolni;
s az eszkoz elvesztését vagy sériilését haladéktalanul jelenteni.

8.3. Szerverek és halozati eszkozok védelme

A BSZC szervereit, halozati aktiv eszkozeit és egyéb kézponti informatikai infrastrukturajat
fokozott fizikai védelem mellett kell tizemeltetni.

A kozponti szerverhelyiség kizarélag az arra feljogositott személyek - kiilondsen a
rendszergazda és az informaciobiztonsagi felelds — szdmara hozzaférhetd.

A szerverhelyiség biztonsagos iizemeltetését szolgald miiszaki védelem részei:

+ sziinetmentes tapegység (UPS) biztositja az elektromos energiaellatas dtmeneti kiesése
esetén az informatikai rendszerek szabalyos ledllitdsanak, illetve folyamatos
mikddésének lechetdséget;

o klimaberendezés gondoskodik a berendezések iizemszerli miikodéséhez szitkséges
kérnyezeti feltételek fenntartasarol;

e mozgasérzékelé rendszer tamogatja a helyiség fizikai védelmét és az illetéktelen
behatolés észlelését.

Az épiilet tiizjelz6 rendszere a szerverhelyiséghez kapcsoloédd kozlekedd/folyosd teriiletén
érzékelot tartalmaz, ami hozzajarul az informatikai infrastruktara biztonsagahoz.

Az informatikai infrastruktaran végzett karbantartasi, konfiguracids vagy egycb rendszergazdai
beavatkozasokat — amennyiben azt a vonatkozo belsé eljarasrend el6irja — dokumentalni kell.

8.4. Hordozhato informatikai eszk6ézok és adathordozok védelme

Laptopok, hordozhato adattarolok és egyéb mobil informatikai eszkdzdk hasznalata sordn
kiilénds gondossaggal kell eljarni.

A felhasznalé koteles:

+ megakadalyozni az illetéktelen hozzaférést;
e az adathordoz6 elvesztését vagy eltulajdonitasat haladéktalanul jelenteni;
o bizalmas adatot kizarélag a Szabalyzatban meghatarozott médon tovébbitani.

A pendrive haszndlata munkavégzési célbél engedélyezett, azonban kizarélag a jelen
Szabalyzat adatbiztonsagi el§irasainak betartasaval.
8.5. Beléptetési rendszer

A BSZC fizikai biztonsaganak erésitése érdekében a tagintézmények koziil két intézményben
elektronikus beléptetési rendszer mitkodik.

A beléptetési rendszer elsédleges célja:
« az intézmény teriiletére torténd belépések és kilépések szabalyozasa;

¢ atanulok intézménybdl torténd kilépésének ellendrzése;
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e az intézményi vagyon €s az elektronikus informacios rendszerek fizikai védelmének
tamogatasa.

A beléptetési rendszer a nyari idészakban — az igazgatd dontése alapjdn — az oktatdk
jelenlétének nyilvantartasara is alkalmazhat6. A jelenléti adatok kezelése soran a BSZC
biztositja a vonatkoz6 adatvédelmi és munkaiigyi jogszabalyok, valamint a belsé adatkezelési
¢és adatvédelmi szabalyzatok betartasat.

A beléptetési rendszer miikédtetése soran keletkezé adatokhoz kizarélag az arra jogosult
személyek férhetnek hozza, felhasznalasuk kizardlag a miikddtetéshez, a biztonsagi célok
érvényesitéséhez, illetve a jogszabalyban vagy belsé szabdlyzatban meghatarozott célokhoz
sziikséges mértékben torténhet.

A beléptetési rendszer alkalmazdsa nem érinti a kamerarendszer mikodtetésére, illetve a
személyes adatok kezelésére vonatkozd kiilon belsé szabalyzatok rendelkezéseit.

8.6. Kornyezeti védelem

Az informatikai eszktzok mikodtetése sordn torekedni kell arra, hogy azok megfelelé
kornyezeti feltételek koz6tt mikodjenek.

Ennek érdekében biztositani kell:

» az elektromos haldézat biztonsagos hasznalatat;

o a berendezések megfeleld szellozését,

o atialzott hohatds, nedvesség €s por elleni védeimet;
o az eszk6zok rendeltetésszerii elhelyezését.

Az informatikai eszkozoket ugy kell elhelyezni, hogy azok ne akadilyozzak a biztonsigos
kozlekedést, valamint ne jelentsenek balesetveszélyt.

8.7. Kamerarendszer és fizikai védelem

A BSZC kozponti épiiletében €s tagintézmeényeiben elektronikus megfigyelérendszer mikoddik
a személy- és vagyonvédelem, valamint az intézményi vagyon megovasa érdekében.

A kamerarendszer miikddtetése nem iranyulhat a munkavallalok folyamatos ellenérzésére.

A kamerafelvéielek kezelésére, megbrzési idejére, a hozzaférési jogosultsagokra és az érintettek
jogaira vonatkozd részletes szabdlyokat a BSZC Adatvédelmi és Adatbiztonsagi
Szabalyzata, valamint Kameraszabalyzata tartalmazza.

8.8. Latogatok és kiils6 személyek belépése

Az informatikai infrastruktirat érinté helyiségekbe kiils¢ személy kizdrdlag indokolt esetben
és az illetékes munkatars tudtaval és kiséretében léphet be. Amennyiben a kiilsé személy az
informatikai rendszereken munkdat végez, tevékenységét a megbizasanak megfeleld keretek
kozott, a sziikséges feliigyelet mellett kell ellatnia.

8.9. Selejtezés és eszkozok kivonasa

Az informatikai eszkdz0k selejtezése vagy végleges kivonasa elott gondoskodni kell az azokon
talalhaté adatok biztonsagos torlésérdl vagy — sziikség szerint — az adathordozo fizikai
megsemmisitésérol. A selejtezést a BSZC hatalyos Anyag- és Eszkozgazdalkodasi Szabalyzata
szerint kell végrehajtani.
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8.10. A munkavillalék kotelezettségei
Valamennyi munkavallalo koteles:

« megodvni a rabizott informatikai eszkdzoket;
« Dbetartani a fizikai biztonsagra vonatkozé eldirasokat;
« rendellenességet vagy vagyonvédelmi eseményt haladéktalanul jelenteni.

9. Kommunikacio- és halozatbiztonsag
A kommunikacié- és haldzatbiztonsagi intézkedések célja:
o az elektronikus informacidk bizalmassaganak, sértetlenségének és rendelkezésre
allasanak biztositasa;
» ajogosulatlan halézati hozzaférések megeldzése;

+ akibertamadasokkal szembeni védelem erdsitése;
« a biztonsagos elektronikus kommunikécié feltételeinek megteremtése.

9.1. Haldzati infrastruktiara védelme

A BSZC informatikai halozatat Ggy kell kialakitani és iizemeltetni, hogy biztositsa az
elektronikus informacids rendszerek biztonsagos mitkddését.

Ennek érdekében:

+ akozponti informatikai halozat hardveres tiizfallal védett;

« valamennyi tagintézmény ¢nall6 tizfallal rendelkezik;

o a halézati eszkozdk konfiguracigjat kizérdlag arra feljogositott rendszergazda
modosithatja;

» a halozati konfiguracid modositasat — sziikség szerint — dokumentalni kell.

A halozati védelmi megoldasokat rendszeresen fellil kell vizsgédlni, és sziikség esetén
aktualizalni kell.

9.2. Elektronikus levelezés és kommunikacié
A BSZC hivatalos elektronikus levelezési rendszere a mail.bsze.hu webmail szolgéltatés.

A munkavillalék szolgalati céli elektronikus levelezésre kizardlag a BSZC éltal biztositott
levelezési szolgaltatast hasznalhatjak.

A levelez6rendszer hasznélata soran:

+ a felhasznald koteles a hozzaférési adatait bizalmasan kezelni;

o bizalmas vagy személyes adatot tartalmazo elektronikus mellékletet a Szabalyzatban
meghatarozott médon kell védeni;

e a hivatalos levelezés soran kizardlag a munkavégzéshez kapcsolddo célbdl kezelheto
személyes adat.

A BSZC levelezOprogramként elsésorban Thunderbird alkalmazhato.

9.3. Internet- és halozathasznalat

Az internet-hozzaférés a munkavégzés, az oktatasi feladatok és a BSZC feladatellatasanak
tamogatasat szolgalja.
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A halozat hasznalata soran tilos:

+ jogszabalyba iitk6z6 tevékenység végzése;

« ahalozat biztonsagat veszélyeztetd programok hasznalata;

« jogosulatlan halozati vizsgalatok vagy behatolasi kisérletek végrehajtasa;
« abiztonsagi védelmi intézkedések megkeriilése.

A BSZC haldézatan websziirés, URL-sziirés és tartalomszirés mitkddik a biztonsagi kockazatok
csokkentése ¢rdekében.

9.4. Vezeték nélkiili halozatok

A BSZC vezeték nélkiili halozatait elkiilonitett jogosultsagi szinteken kell mikodtetni.
Ennek megfeleléen:

» kiiltn dolgozdi vezeték nélkiili halozat mikodik;

e kiilon vendég vezeték nélkiili halozat all rendelkezésre;

» a tanulok szamara biztositott vezeték nélkiili halozat a belsé intézményi haldzattol
elkiilénitetten makodik.

A vezeték nélkiili halézatokhoz torténd hozzaférést kizardlag az arra jogosult személyek részére
lehet biztositani.
9.5. Tavoli hozzaférés

Tévoli munkavégzés kizarolag biztonsagos kapcsolat alkalmazasaval engedélyezheté. A
BSZC-ben a tavoli halézati kapcsolodas VPN-kapcsolaton keresztill trténik.

A VPN-hozzaférés:

o kizarolag engedélyezett felhasznalo részére biztosithato;
o személyhez kotott;

+ megfeleld hitelesitéshez kapcsolodik;

¢ hasznalata naplozhato.

A kizarolag Tavoli Asztal (RDP) alapu kozvetlen internetes hozzaférés nem alkalmazhato.

9.6. Kiils6 kapcsolatok és elektronikus informacios rendszerek

A BSZC altal hasznalt elektronikus informaciés rendszerek — kiilondsen a KRETA, VIR, FAR,
SZIR, OSAP, KIRA és SAP - kizardlag a meghatarozott jogosultsidgok alapjan hasznalhatok.

A KRETA rendszerhez a dualis képzohelyek részére biztositott hozzaférések kezelését a
rendszer sajat jogosultsagi rendje €s a vonatkozo belsé eljarasrend szerint kell biztositani.

A VIR rendszer hasznalata kizarolag érvényes dolgozéi jogviszony fennalldsa mellett, egyedi
felhasznalonévvel és jelszdval torténhet.
9.7. Kartékony programok elleni védelem

A BSZC elekironikus informacios rendszereinek védelme érdekében kozpontilag menedzselt
virusvédelmi rendszer mikodik.

Az informatikai munkadllomasok elsddleges virusvédelmét az ESET Endpoint Antivirus
biztositja.

A felhasznalé nem jogosult a virusvédelmi rendszer kikapcsoldsara, modositasara vagy
milkddésének akadalyozasara.
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9.8. Halozati események naplozasa

A halézat biztonsagos miikddésének biztositasa érdekében a BSZC az alkalmazott rendszerek
miiszaki lehet6ségeinek megfeleléen naplozza a biztonségi szempontbol jelentés haldzati
eseményeket.

A napléallomanyok kizarélag:

+ iizemeltetési;

+ informaciébiztonsagi;

e ellendrzési;

* jogszabalyban meghatarozott célbdl hasznalhatok fel.

A naploadatokhoz kizarolag az arra jogosult személyek férhetnek hozza.

9.9. A felhasznalok kotelezettségei
A haldzat hasznalata sordan a felhasznalo koteles:

« kizarolag a szdmara engedélyezett halézati szolgéltatasokat hasznalni;

« ahozzaférési adatait bizalmasan kezelni;

« ahalozat biztonsagat veszélyeztet6 eseményt haladéktalanul bejelenteni;

« abiztonsagi frissitések és informatikai intézkedések végrehajtasat tamogatni;
« a bels6 halézatra kizarolag engedélyezett eszkdzzel csatlakozni.

9.10. Kapcsolodas a biztonsagi események kezeléséhez

A kommunikacios vagy hélézati biztonsagot érinté eseményeket a jelen Szabalyzat
»Biztonsagi események” cimii fejezete szerint kell kezelni.

A haldozat biztonsagat veszélyeztetd esemény észlelése esetén a felhasznald koteles
haladéktalanul értesiteni a rendszergazdat vagy az informacidbiztonsagi feleldst.

10. Mobil eszkozok és sajat tulajdoni eszk6zok (BYOD)

A szabalyozas célja, hogy a mobil eszkézok hasznalata ne veszélyeztesse a BSZC elektronikus
informacios rendszereinek, személyes adatainak és egyéb védendd informacidinak biztonsagat.

10.1. Mobil eszkézok hasznalata

Mobil informatikai eszkdznek mindsiil:

« notebook;

e okostelefon;

s tablet;

¢ egyéb hordozhato elektronikus eszkdz.

A mobil eszkozoket kizarélag rendeltetésszeriien és a jelen Szabdlyzat eldirasainak
megfelelden lehet hasznalni.

A felhasznalo koteles gondoskodni arrél, hogy a hasznalataban 1évé eszkdz ne keriilhessen
illetéktelen személy birtokaba vagy feltigyelet nélkiili hasznalataba.

10.2. Sajat tulajdoni eszkézok (BYOD) hasznalata

A BSZC a munkavillalék sajat tulajdoni informatikai eszkozeinek hasznalatat munkavégzés
céljabol engedélyezi.
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Ennek feltételei:

» arendszergazda elozetes engedélye;

+ aMAC-cim rogzitése;

» megfeleld virusvédelmi megoldas alkalmazasa;
« a biztonsagi beallitasok elfogadasa.

A sajat tulajdoni eszkdz hasznalata nem eredményezheti a BSZC elektronikus informacios
rendszereinek biztonsagi kockazatat.

A sajat eszkoz hasznalata nem mentesiti a munkavallalét a jelen Szabalyzatban meghatarozott
kotelezettségek alol.
10.3. A tanulok sajat eszkizei

A tanulok sajat tulajdoni informatikai eszkézei a BSZC belsd intézményi halézatahoz nem
csatlakoztathatok.

A tanulék részére biztositott vezeték nélkilli haldozat a belso informatikai haldzattol
elkiilénitetten mikodik.
10.4. Tavoli munkavégzés mobil eszkozzel

A mobil eszkozrdl torténd tavoli munkavégzés kizardlag biztonsagos kapesolaton keresztitl
torténhet.

A BSZC-ben a tavoli hozzaférés VPN-kapcsolat alkalmazasaval biztositott.

A felhasznalo koteles gondoskodni arrél, hogy a VPN-hozzaféréshez hasznilt hitelesitési
adatok illetéktelen személy birtokaba ne keriiljenek.

10.5. Elektronikus levelezés mobil eszkozrol

Mobil eszkdzrdl torténd hivatalos elektronikus levelezés soran kizarolag a BSZC hivatalos
levelezési rendszere hasznélhato.

A szolgalati céla elektronikus levelezés soran a felhasznald koteles betartani a jelen Szabalyzat
elektronikus kommunikaciora és adatvédelemre vonatkozé rendelkezéseit.

Bizalmas vagy személyes adatot tartalmazé dokumentum mobil eszk$zrél toérténé tovabbitasa
soran a BSZC altal rendszeresitett adatvédelmi intézkedéseket kell alkalmazni.

10.6. Mobil adathordozdk hasznalata

Mobil adathordozo - kiilondsen pendrive — hasznalata munkavégzési célbol megengedett.

A felhasznalo koteles:

» az adathordozoét biztonsagos modon kezelni;
» megakadilyozni annak illetéktelen hasznalatat;
o elvesztését vagy eltulajdonitasat haladéktalanul bejelenteni.

Bizalmas adat elektronikus adathordozon torténé tovabbitasa soran jelszoval védett tdmoritett
allomany alkalmazésa kotelezo.
10.7. Elveszett vagy eltulajdonitott eszkézok

Amennyiben a mobil eszkdz vagy adathordozoé elveszik, eltulajdonitjdk vagy illetéktelen
személy birtokaba keriilhetett, a felhasznalé kételes azt haladéktalanul bejelenteni:
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« kozvetlen vezetdjének;
¢ arendszergazdanak;
o sziikség esetén az informéacidbizionsagi feleldsnek.

Az eseményt a Szabalyzat ,,Biztonsagi események” cimii fejezete szerint kell kezelni.

10.8. A felhasznalok kotelezettségei
A mobil eszkozt vagy sajat tulajdonii eszkozt hasznalé munkavallalé koteles:

o az eszkdzt megfelelo fizikai védelem mellett hasznlni;

o ahozzaférési adatokat bizalmasan kezelni;

« abiztonsagi beallitasok sértetlenségét megdrizni;

« az operacios rendszer és az alkalmazasok biztonsagi frissitéseinek telepitését timogatni;
« az informaciobiztonsagot veszélyeztets eseményt haladéktalanul bejelenteni.

11. Mentési és helyreallitasi rend
A mentési és helyreallitasi intézkedések célja:

+ az elektronikus adatok elvesztésének megel6zése;
e arendszerek miikédésének mielébbi helyreallitisa;
« a feladatellatas folyamatossaganak biztositasa;

» az informacidbizionsagi kockézatok cstkkentése.

11.1. A biztonsagi mentések alapelvei

A BSZC gondoskodik az elektronikus informacios rendszerek milkodéséhez sziikséges adatok
rendszeres biztonsagi mentésérdl.

A biztonsagi mentéseknek biztositaniuk kell, hogy indokolt esetben a miikddéshez sziikséges
adatok helyreallithatok legyenek.

A mentések készitését ugy kell megszervezni, hogy azok a miikdés folyamatossagat a lehetd
legkisebb mértékben befolyasoljak.
11.2. A biztonsagi mentések rendje

A BSZC rendszeres, legalabb napi gyakorisag biztonsagi mentést végez a kijelslt
rendszerekrdl és adatokrol. A mentések kozponti szerverre torténnek. Az offline mentés
jelenleg nem része a BSZC mentési gyakorlatanak

A mentési folyamatot kizarélag az arra feljogositott rendszergazdak kezelhetik és feltigyelhetik.
A biztonsagi mentésekhez vald hozzaférés kizarolag a feladat ellatasahoz sziikséges mértekben
biztosithato.

11.3. A mentések védelme

A biztonsagi mentéseket ugy kell kezelni, hogy azok:

« illetéktelen személy szamara ne legyenek hozzaférhetok;
» sértetlenségiik biztositott legyen;
» sziikség esetén helyreallitas céljara felhasznéalhatok legyenek.

A mentések kezelésére ugyanazon adatbiztonsagi kévetelmények irdnyaddk, mint az eredeti
adatok kezelésére.
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11.4. Helyreallitasi eljaras

Adatvesztés, rendszerhiba vagy egyeéb rendkiviilli esemény bekévetkezése esetén a
rendszergazda megvizsgalja a helyreallitas sziikségességét €s végrehajtja a rendelkezésre alld
mentésekbol térténd adat-visszaallitast.

A helyreallitas soran biztositani kell, hogy:

o Kkizarolag hiteles mentés keriiljon felhasznalasra,
» a helyreallitott adatok sértetlensége ellendrizhet6 legyen;
« a helyreallitas a lehetd legkisebb adatvesztéssel torténjen.

Sziikség esetén a helyredllitasrél és annak eredményérol dokumentacio késziil.

11.5. Felelésségi rend
A mentési rendszer miikodtetéseert és felligyeletéért a rendszergazdak felelosek.

Az informaciobiztonsagi felelés jogosult a mentési rend megfeleldségének ellendrzésére,
valamint javaslatot tehet annak fejlesztésére.

A felhasznalok kotelesek az altaluk észlelt adatvesztést vagy rendellenességet haladéktalanul
bejelenteni.

11.6. RendKkiviili események kezelése

Amennyiben az adatvesztés vagy rendszerhiba informacidbizionsagi eseménnyel, vagy
kibertamadassal fligg &ssze, a helyreallitasi eljarast a jelen Szabalyzat ,,Biztonsagi események
kezelése” cimii fejezete szerint kell lefolytatni.

A helyredllitas soran elsddleges szempont az elektronikus informaciés rendszerek
biztonsaganak helyreéllitasa és az esemény tovabbi kévetkezményeinek megeldzése.
11.7. A mentési rend feliilvizsgalata

A BSZC a mentési rendet rendszeresen, valamint jelentésebb informatikai valtozas vagy
biztonsagi esemény bekdvetkezését kdvetden feliilvizsgalja.

A feliilvizsgalat soran kiilondsen értékelni kell:

o amentések rendszerességét;

 a helyredllitas eredményességét;

+ a mentési folyamat biztonsagat,

o asziikséges fejlesztesi intézkedéseket.

12. Biztonsagi események
A biztonsagi esemény kezelésének célja:

o az informdcidbiztonsagi kockdzatok csokkentése;

» abiztonsagi események hatdsanak mérséklése;

¢ az elektronikus informécioés rendszerek mikodeésének mieldbbi helyreallitasa;
« ahasonlé események jovébeni megelGzése.
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12.1. Biztonsagi esemény fogalma

Biztonsagi eseménynek minésiil minden olyan esemény vagy koriilmény, amely veszélyezieti
vagy veszélyeztetheti a BSZC elektronikus informacios rendszereinek, adatainak vagy
informatikai szolgaltatasainak bizalmassagat, sértetlenségét vagy rendelkezésre allasat.

Biztonsagi eseménynek tekintendd:

e jogosulatlan hozzaférési kisérlet;

o felhasznaléi fidk illetéktelen hasznalata;

o virusfert6zés vagy egyéb kartékony program €szlelése;

o adathordoz6 vagy informatikai eszkdz elvesztése, vagy eltulajdonitésa;

« személyes adat jogosulatlan megismerése, moédositasa vagy torlése,;

o szolgaltataskimaradds vagy rendszerhiba, amely informacidbiztonsagi kockazatot
jelent;

« informatikai rendszer elleni kibertamadas gyanija;

¢ ajelen Szabalyzat eldirdsainak sulyos megsértése.

12.2. Bejelentési kitelezettség

A BSZC valamennyi munkavallaldja kételes a tudomdsdra jutott vagy altala észlelt biztonsagi
eseményt haladéktalanul bejelenteni.

A bejelentést elsosorban:

+ akdzvetlen vezetd részére;
e arendszergazda részére;
o szikség szerint az informaciobiztonsagi felelds részére kell megtenni.

A bejelentés elmulasztisa vagy indokolatlan késedelme a Szabalyzat megsértésének
mindsiilhet.

12.3. A biztonsagi esemény kivizsgalasa

A bejelentést kdvetden a rendszergazda és — szilkség szerint — az informaciobiztonsagi felelds
megvizsgalja:

o azesemény jellegét;

¢ az érintett informatikai rendszereket;

o az érintett adatok korét;

o abekovetkezett vagy varhat6 kovetkezményeket;
e aszilkséges azonnali intézkedéseket.

A vizsgalat soran biztositani kell, hogy az esemény kivizsgalasa soran keletkezd informaciok
kizarolag az arra jogosult személyek szdmara legyenek hozzaférhetdk.

12.4. A biztonsagi esemény kezelése
A biztonsagi esemény jellegétol fiiggden az alabbi intézkedések alkalmazhatok:

» az érintett felhasznaloi jogosultsag ideiglenes korlatozasa vagy felfliggesztése;
o az érintett eszkdz vagy rendszer elkiilonitése;

o jelszd modositasa;

e virusmentesités;

o adat-visszaallitds biztonsagi mentésbol,;

o asériilékenység megsziintetése;

» aszolgaltatas biztonsagos helyreallitasa.
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A szitkséges intézkedéseket a leheto legrovidebb idén beliil végre kell hajtani.

12.5. Dokumentalas

A jelentdsebb biztonsagi eseményekrdl dokumentaciot kell késziteni. A dokumentacid
tartalmazza:

s az esemeény iddpontjat;

» abejelentés idépontjat:

o az esemény rovid leirasat;

s az érintett rendszereket;

» amegtett intézkedéseket;

« a helyredllitas idépontjat;

+ sziikség esetén a megelozo intézkedésekre vonatkozd javaslatokat.

Az incidensdokumentaciot az informaciobiztonsagi nyilvantartas részeként kell kezelni.

12.6. Személyes adatokat érint6é események

Amennyiben a biztonsagi esemény személyes adatokat érint vagy érinthet, az eseményt
haladéktalanul jelezni kell az adatvédelmi feladatokat ellaté személy részére.

A személyes adatok megsértésével jard eseményeket a GDPR, az Infotv., valamint a BSZC
Adatvédelmi és Adatbiztonsagi Szabalyzata szerint kell kezelni.

Sziikség esetén meg kell vizsgalni, hogy fenndll-e hatdsagi bejelentési vagy érintetti
tajékoztatasi kotelezettség.

12.7. A biztonsagi esemény leziarasa és megel6zo intézkedések
Az incidens lezarasat kovetoen értékelni kell:

« az esemény kivalté okat;
» az alkalmazott intézkedések eredményességét;
¢ a hasonl6 események megel6zésének lehetdségeit.

Sziikség esetén kezdeményezni kell:

+ a Szabalyzat modositasat;

+ atechnikai védelem fejlesztését;

» a felhasznalok tajékoztatasat vagy oktatasat;
+ az informatikai eljarasrend médositasat.

13. Ellenérzés, képzés és szankciok

Az ellendrzések célja annak vizsgalata, hogy a Szabalyzat rendelkezései a gyakorlatban
megfeleléen érvényesiilnek-e, valamint, hogy az esetleges hidnyossagok feltardsa és
megsziintetése megtorténjen.

13.1. Belso ellenorzés

A BSZC jogosult a Szabalyzat rendelkezéseinek betartasat rendszeresen vagy sziikség szerint
ellenodrizni. Az ellendrzés kiterjedhet:

e az informatikai eszk6z6k rendeltetésszer( hasznalatara;
» a felhasznaldi jogosultsagok jogszeriiségére;
» a hozzaférés-kezelési szabalyok betartasara,
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» abiztonsagi mentések végrehajtasara;
o anaplozasi és incidenskezelési eljarasok alkalmazasara;
o az adatvédelmi és informaciobiztonsagi eloirasok teljesiilésére.

Az ellendrzéseket a feladat- és hataskérrel rendelkezd vezetdk, az informacidbiztonsagi felelos,
a rendszergazdak, valamint — feladatkorének megfeleléen — a belsé ellenérzés végezheti.

13.2. Informaciébiztonsagi oktatis és tudatositas

A BSZC kiemelt feladatdnak tekinti a munkavallalok informdaciébiztonsagi tudatossaganak
fejlesztését.

Ennek érdekében:

e minden Gj munkavallalé részére a munkaba allast kovetden informacidbiztonsagi
tajékoztatast kell biztositani;

« amunkavallalok részére rendszeres informaciobiztonsagi oktatast kell szervezni;

« jelentds jogszabalyi vagy informatikai valtozas esetén soron kiviili tdjékoztatas tarthato,

» sziikség esetén célzott oktatas rendelheté el egyes szervezeti egységek vagy felhasznaloi
csoportok részére.

Az oktatas megtorténtét dokumentalni kell.

13.3. A munkavaillalok kotelezettségei
A munkavallalé koteles:

« a Szabalyzat rendelkezéseit megismerni €s betartani;

e az el6irt oktatason részt venni;

+ az informéaciobiztonsagot veszélyeztet eseményt haladéktalanul bejelenteni;
¢ az ellenérzések soran egyiittmiikddni.

13.4. Szabalyszegések és jogkdvetkezmények

A Szabalyzat megsértése esetén — a jogsértés jellegétol és snlyatdl fliggben — a munkaltato a
hatdlyos jogszabalyok, kiilongsen a Munka Torvénykonyve, a szakképzésril szolo
jogszabalyok, valamint a BSZC bels6 szabalyzatai alapjan intézkedést alkalmazhat.

Az intézkedés lehet:

» figyelemfelhivas vagy szobeli tajékoztatas;

o irasbeli figyelmeztetés;

» ajogosultsag ideiglenes korlatozasa vagy visszavonasa,;

o ismételt informaciobiztonsagi oktatds elrendelése;

« munkajogi kovetkezmények alkalmazasa;

o sziikség esetén polgari jogi, szabalysértési vagy blintetoeljaras kezdeményezése.

Az alkalmazott intézkedésnek minden esetben aranyban kell llnia a szabalyszegés jellegével,
stlyaval és kdvetkezményeivel.
13.5. Adatvédelmi és informaciobiztonsagi egyiittmiikodés

Amennyiben az ellendrzés soran személyes adatokat érintd hianyossag vagy adatvédelmi
incidens gyanuja meriil fel, az informacidbiztonsagi felelos egyiittmikddik az adatvédelmi
feladatokat ellato személlyel.

33



Sziikség esetén kdzosen tesznek javaslatot a szitkséges szervezési, technikai vagy szabalyozasi
intézkedésekre.
13.6. Nyilvantartas és dokumentalas

Az ellendrzésekrol, oktatasokrol és jelentosebb intézkedésekrél dokumentaciot kell vezetni. A
dokumentacio tartalmazza:

» az ellenérzés vagy oktatas idopontjat;

o arésztvevok korét;

o az ellendrzés megallapitasait;

» aszitkséges intézkedéseket;

o azintézkedések végrehajtasanak felelosét €s hataridejét.

A dokumentaciot a vonatkoz6 iratkezelési és adatvédelmi szabalyok szerint kell megérizni.

14. Zaroé rendelkezések
14.1. A Szabalyzat jévahagyasa

Az Informacidbiztonsagi Szabilyzatot a Békéscsabai Szakképzési Centrum a vonatkozo
jogszabalyok és belsé szabalyzatok alapjan adja ki.

A Szabalyzat kiadasara és modositasara a BSZC hatalyos szervezeti és mikddési szabalyai
szerint jogosult vezeto rendelkezése alapjan kerdil sor.

14.2. Hatalybalépés

Jelen Szabalyzat 2026 év szeptember hé 01. napjan 1ép hatdlyba.

A Szabalyzat hatalybalépésével egyidejlileg hatalyat veszti a Békéscsabai Szakképzési
Centrum korabbi Informatikai Biztonsidgi Szabalyzata, valamint minden olyan belsé
rendelkezés, amely jelen Szabalyzattal ellentétes.

A jelen Szabdlyzat nem érinti azon belsé szabalyzatok hatalyat, amelyekre e Szabalyzat
kifejezetten hivatkozik.

14.3. A Szabalyzat megismerése

A Szabiélyzatot a BSZC valamennyi €rintett munkavallaloja szamara hozzaférhetévé kell tenni.

Az érintett munkavallalok koételesek a Szabdlyzat rendelkezéseit megismerni és
munkavégzésiik sordn betartani,

A Szabalyzat megismerésének tényét a munkaitatd altal meghatarozott modon dokumentaini
kell.

14.4. Feliilvizsgalat

Jelen Szabalyzatot rendszeresen, de legalabb az alabbi esetekben feliil kell vizsgalni:

» jogszabalyvaltozas esetén;

» szervezeti atalakulas esetén;

e 1j informatikai rendszer bevezetésekor;

o sulyos vagy ismétlédo biztonsagi eseményt kdvetden;
o Dbelsd vagy kiilsé ellendrzés megallapitasai alapjan.
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A feliilvizsgalat sordn gondoskodni kell arrdl, hogy a Szabalyzat megfeleljen a hatalyos
jogszabalyoknak, a BSZC miikddésének ¢s az informacidbiztonsagi kockazatoknak.

14.5. Mellékletek kezelése

A jelen Szabalyzat mellékletei a Szabélyzat elvalaszthatatlan részét képezik.

A mellékletek célja, hogy egységes eljardasrendet, nyomtatvanyokat és dokumentacios mintakat
biztositsanak a BSZC informéciobiztonsagi kévetelményeinek gyakorlati végrehajtasahoz.

A mellékletek alkalmazéasa — eltérd rendelkezés hianyaban — a Szabalyzat hatalya ala tartozé
valamennyi szervezeti egységre és érintett személyre kotelezd.

A mellékletek tartalma jogszabalyvaltozas, szervezeti valtozas vagy informatikai fejlesztés
esetén — a Szabalyzat rendelkezéseivel 6sszhangban — feliilvizsgalhato és aktualizalhato.

A mellékletek kitoltott példanyait a vonatkozé iratkezelési, adatvédelmi és adatbiztonsagi
szabdlyok szerint kell kezelni és megérizni.
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1.szamu melléklet: Informaciobiztonsagi esemény/incidens
bejelento lap

1. A bejelentés alapadatai

Megnevezés Kitiltendé adat

Bejelentés datuma/idépontja

Bejelentd neve

Munkakor

Szervezeti egység/tagintézmény

Elérhetdség (telefon, e-mail)

2. Az esemény adatai

Megnevezés Kitoltend6 adat

Az esemény észlelésének idépontja

Az esemény helye

Az esemény révid megnevezése

3. Az esemény részletes leirasa

Kérjiik réviden ismertesse:
e mi tortént;
+ hogyan észlelte az eseményt;
« milyen rendszereket vagy adatokat érinthet.

.......................................................................................................................................................
+++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++
......................................................................................................................................................
.......................................................................................................................................................

+++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++

4. Erintett informatikai rendszerek

Jelélje az érintett rendszereket:

O KRETA O mail.bsze.hu

O VIR O Munkaallomas
I FAR O Laptop

O SZIR O Mobiltelefon

O OSAP O Halozati eszkéz
[ KIRA O Szerver

[0 SAP [ Egyéb:
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5. Az esemény jellege

01 Jogosulatlan hozzéaférési kisérlet
0 Jelszdval kapcesolatos esemény
O Virusfertozés

O Adathalész e-mail

O Eszkoz elvesztése

6. Azonnali intézkedések

Milyen intézkedések térténtek?

[0 Eszk&z levalasztasa a haldzatrol
O Jelszé modositasa

O Rendszergazda értesitése

[1 Eszkoz eltulajdonitiasa

0 Rendszerleallas

0O Adatvesztés

O Személyes adatot érinté esemény
O Egyéb:

O Informacidbiztonsagi felelds értesitése
0O Adatvédelmi tisztvisel6 / adatvédelmi feladatokat ellatd személy értesitése

O Egyéb:

.............................................................

7. Az esemény varhato hatisa

[J Nem okozott mitkédési zavart
(O Kisebb miikddési zavar

O Jelentos miikodési zavar

] Adatvesztés

[0 Személyes adat érintett

U Nem ismert

8. Intézkedo személy

Nev !

...............................................................

" Beosztas Intézkedés !
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9. Az esemény kivizsgilasinak eredménye
(A rendszergazda / informdciobiztonsagi felelds tolti ki.)

Az esemeény oka:

T T LT L L LT L T r g FEEAAREEEEAREERAAN PR AR LR R R PR sesunan T T L PP FEEEAASEEEEERAS FEmaBEERIEEEEsaan

A megtett intézkedeések:

e AR B S A F NS AR FEE R BRI FEEAEEEERALE RS BN RE R EEEEEEE B EEAR AR REE N RS savnna drrruma srnuma STTI SERasEEadEERadaann

1111111111111111111111111111111111111111111 B R PP E Ty

Szilkséges tovabbi intézkedések:

10. Az esemény lezarasa

Megnevezés Kitéltendé adat

Az esemény lezarasanak idépontja

A helyredllitas megtortént O Igen O Nem
Tovabbi intézkedés szlikséges O Igen O Nem
11. Jévahagyas
Név Beosztas Alairas Datum
Rendszergazda

Informaciobiztonsagi
felelos

Sziikség esetén
adatvédelmi feladatokat
ellatd személy
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2.szami melléklet: Titoktartasi és informaciébiztonsagi
nyilatkozat

1. A nyilatkozattevd adatai

Név: .

.............................................................................................................................................

I\ LT Y L T S A 1Tt R A o O

Szervezeti egység / tagintéZmeEny: ..ot

Jogviszony tipusa

J munkaviszony

0 megbizasi jogviszony
[1 vallalkozasi jogviszony
O egyéb:

2. Nyilatkozat

Alulirott kijelentem, hogy munkam soran tudomasomra juthatnak olyan adatok, informacidk és
dokumentumok, amelyek a Békéscsabai Szakképzési Centrum miikddésével, munkavéllalodival,
tanuldival, partnereivel, valamint elektronikus informécids rendszereivel kapcsolatosak.

Kotelezettséget vallalok arra, hogy

1.

a tudomasomra jutott személyes adatokat, iizemi, gazdasagi, szervezeti, oktatasi és
informatikai informaciokat kizérélag a munkakori feladataim ellatasahoz sziikséges
mértékben hasznalom fel;

a tudomasomra jutott adatokat jogosulatlan személy részére nem adom at, nem teszem
hozzaférhetdve, és azokat kizardlag jogszerii célbdl kezelem;

betartom a BSZC Informacidbiztonsagi Szabalyzatanak, Adatvédelmi és
Adatbiztonsagi Szabdlyzatdnak, valamint egyéb kapcsolédd belsé szabalyzatainak
rendelkezéseit;

a részemre biztositott felhaszndldéi azonositokat, jelszavakat ¢és hozzaférési
jogosultsagokat kizardlag sajat magam haszndlom;

gondoskodom arrdl, hogy munkavégzésem soran illetéktelen személy intézményi
adatokhoz vagy informacidkhoz ne férhessen hozza;

a papiralapt és elektronikus dokumentumokat a vonatkozé bels szabalyzatoknak
megfeleloen kezelem és tdrolom;

biztonsdgi esemény vagy adatvédelmi incidens észlelése esetén haladéktalanul
értesitem kozvetlen vezetébmet, az informatikai biztonsagi felelést vagy a
rendszergazdat;

tudomdsul veszem, hogy a titoktartasi kotelezettség a jogviszony megsziinését kvetden
is fennmarad mindaddig, amig az érintett informécidé nyilvanossagra nem keril vagy
jogszabaly eltéréen nem rendelkezik.

3. Informacidbiztonsagi kitelezettségvallalis

Kijelentem, hogy

az intézményi informatikai eszkdztket kizardlag rendeltetésszeriien hasznalom;
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o azelektronikus informacids rendszerek hasznalata soran betartom a jogosultsagkezelési
és hozzaférés-kezelési szabalyokat;

» kizardlag engedélyezett informatikai eszkozt €s szoftvert hasznalok;

+ sajat tulajdontt eszkozt kizérdlag a vonatkozdé BYOD szabilyok betartasaval
csatlakoztatok az intézményi halézathoz;

o adathordozot csak a Szabalyzat rendelkezéseinek megfeleléen hasznalok;

« az intézményi elektronikus levelezés soran a kotelezd levelezési rendszert
(mail.bszc.hu) hasznalom;

+ gondoskodom a ram bizott informatikai eszkdzok fizikai védelmérdl.

4, Tudomasul veszem

Tudomasul veszem, hogy

o a titoktartasi kotelezettség megszegése munkajogi, polgéri jogi, adatvédelmi vagy
biintet6jogi kévetkezményeket vonhat maga utan;
« a személyes adatok jogosulatlan kezelése a hatalyos jogszabalyok alapjan

jogkovetkezménnyel jarhat;
« a Szabalyzat megsértése fegyelmi vagy munkaltatoi intézkedést eredményezhet;
e aBSZC jogosult a belsd szabalyzatok betartasat ellenérizni.
5. Nyilatkozat

I oo s et e et e ettt e et teae e et bt eea et e battba s eeaa s et st a et e te b et anebbaa s eaatetsaatnaen e setaeenernree

AU BETAS . ettt e r e et e e et e e a s e e e s an e eesan e aaasnna s baara st es s et at nntetanarntronnnnrnnrn

6. Munkaltatéi igazolas

[gazolom, hogy a munkavallaldo részére a sziikséges informécidbiztonsagi tajékoztatas
megtortént.

Vezetdneve: .........oooovviiiiiiinnns

Beosztasa: ........oooiiiiiiiiii

I T 1 SOOI

Alairas: ..............coel,
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3.szamu melléklet: Informatikai eszkoz atadas-atvétel

jegyzdkonyv
1. Az ataddas-atvétel adatai

Atadae d it o T R I T N T s e

Atvétel helye: .................

2. Az atado adatai

oy
NN o s e e i e B R R MR

Beosztas: ...cooiii s

e e Y D e s A B R 3 e S A P S

3. Az dtvevi adatai
MNév: .......

I AT s v i T i T i F o o7 s S s S BN N B G VRS

Szervezetl egyseg /ABINIEZMENY: ...ooiiiiiiiiriiiiiinisiisss st atssse e e ars sarsssssesasansssasasssanssass

Telefonszaim: o sisiamamiminnim e

| 111 I 1 1 DT OTRRRTOT

4. Atadott informatikai eszkoz(ok)

Eszkdz pontos Eszkoz szam
megnevezése (SAP)

Gyari szam

Mennyiség

Mennyiségi
egység

5. Telepitett intézményi szoftverek

0 Windows

(O Microsoft Office

O Thunderbird

0 ESET Endpoint Antivirus
O VPN kliens

O Tavoli adminisztracidéhoz sziikséges program

O Egyéb



6. Az eszkoz dllapota atadaskor

O Hibatlan

0 Rendeltetésszeril hasznélatra alkalmas

[] Hasznalatot nem akadalyozo esztétikai sériilés
OJ Javitast igényel

Leiras:

7. Az atvevo nyilatkozata

Alulirott kijelentem, hogy

1. azinformatikai eszkozt rendeltetésszert hasznalatra alkalmas allapotban vettem at;
2. az eszkozt kizardlag munkakéri feladataim ellatasara hasznalom;
3. az eszkozt harmadik személy részére nem adom at a munkaltato el6zetes engedélye
nélkiil;
4, az intézményi felhasznaloneveket €s jelszavakat bizalmasan kezelem;
5. gondoskodom az eszkdz fizikai védelmeérol;
6. elvesztés, lopas vagy biztonsagi esemény esetén haladéktalanul értesitem kozvetlen
vezetémet és a rendszergazdat;
7. az eszkdz meghibasodasat vagy sériilését késedelem nélkiil bejelentem;
8. munkaviszonyom megszinésekor vagy a munkaltatdo rendelkezésére az eszkozt
hianytalanul visszaszolgaltatom;
9. megismertem és magamra nézve kotelezonek ismerem el a Békéscsabai Szakképzési
Centrum Informaciobiztonsagi Szabalyzatanak rendelkezéseit
Atadé Atvevé
Név: L Név: o
Alairds: ... AlMIASS:. ..o s nne s s i s Vs s i v
Datum: ..........cooooiiiiiii DAtUNE feviamnisans wvasi swasadiinss

8. Visszavétel

Visszavétel idopontja:

............

...........................................................................................................................................

Az eszkoz allapota:

(O Hibatlan

[0 Rendeltetésszeri hasznalatra alkalmas
3 Sériilt

0) Hianyos
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Hianyzo tartozék:

r
T B T A T A o S e e e L e T S e v s
Sériilés leirasa:
....................................................................................................................................

Adatok tirlése megtdrtént:

O Igen
[J Nem

R T o ATt Y P Y O BTV 28 R s AW o A i
L T o o e B SN R R

Atado Atvevé
[ L L LA

MIATRG S o e T R A TS e e T A T

| B 13TV o T R SO 1B 7Y (1) AR R S
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4.szami melléklet: Mentési és helyreallitasi ellenorzési
jegyzokonyv
1. Az ellenérzés adatai

A JeBYZOKONYV SZAMAL . yusamwiieuitians ubios s msiSiesiode o ysecsimsnis ¢ S Hm5 S ToBS R P oot Ao RO SRR
Az ellendrzes idopontja: ...............

Azellendrzés helye: (...

EllenOrzést vegzo szemeély: . ..o

| e YA UK. L

2. Az ellenirzés targya
Erintett informatikai rendszer(ek)

0 KRETA

0O VIR

O FAR

O SZIR

0 OSAP

O KIRA

O SAP

O Levelezérendszer (mail.bsze.hu)

[ Fajlszerver

D Egyeb: .o

3. A mentés adatai

L8 L L 1 LA o1 LA

Mentés tipusa:

[J Teljes mentés

[ Névekményes mentes

R B s s i sy

Mentési hely:
O Kézponti szerver
R s i R e R B R A B L I e

Mentés sikeresen lefutott:

[ Igen

[J Nem

BN 1T 14 L o= T T 1O
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4. Helyreallitasi proba
Helyreallitas célja:

[ Tervezett ellendrzés

O Rendszerteszt

O Incidens utani visszadllitas

A visszaallitas sorin ellenérzitt adatok:

0 Dokumentumok

(0 Adatbazis

(O Levelezés

O Konfiguracios allomanyok

[0 Felhasznal6i adatok

L B YD ot i e e e e et a e st s e st be s seaa e

5. A helyreallitas eredménye

A helyreallitas

O teljes mértekben sikeres volt.
[ részben sikeres volt.

O sikertelen volt.

Helyreallitas idétartama: .......................ooiiii e

Visszaallitott adatok teljessége:
J Teljes

OJ Részleges

O Nem megfelelé

Az adatok sértetlensége ellenérizve:

J Igen
£J Nem
A rendszer rendeltetésszerit miikodése helyreallt:
[ Igen
[0 Nem

6. Megallapitasok
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7. Feltart hibak

[0 Nem keriilt feltarasra hiba.
(] Az alabbi hibdk keriiltek megallapitasra:

.......................................................................................................................................................

.......................................................................................................................................................

8. Sziikséges intézkedések

Intézkedés Felelis Hatarido Teljesités

9. Nyilatkozat
Alulirott kijelentem, hogy
« amentési folyamat ellendrzését a vonatkozé belsé szabdlyzat szerint végeztem el;

s ahelyreallitasi probat dokumentalt médon végrehajtottam;
¢ ajegyzOkonyvben szerepl6 adatok a valosagnak megfelelnek.

Elenorzést végzo
BN e e e e e e e st ieenran e e e raas e e e s e ae e raes e e s s e e a et ne s e nnees
A A b n i e i S e

DI s i s R R A TGRS R

Informatikai biztonsagi felelés (amennyiben érintett)

NN o s R e A
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5.szami melléklet: Informaciobiztonsagi oktatas jelenléti ive és
nyilatkozata

1. Az oktatas adatai

Oktatas megnevezése:

O Belépd munkavallalok informacidbiztonsagi oktatisa

O Eves ismétlS oktatas

O Rendkiviili oktatas

O Informatikai rendszer valtozasahoz kapcsolodo oktatas

D0 B gy8D: . e e e

Oktatas idOpontjaz ... ...t

OKatas helYSZINE: ........oooiiiiii e e et
Oktatas idOtartama: ................oo it s e s
OKREALO DMEVE! ..ottt et e aee s n e e st e e sae s esesaneeeemeesaneesrneesaeeesmnensrenns

Beosztasa: ..................

2. Az oktatas témakorei

Az oktatas soran ismertetésre keriiltek kiiléndsen az alabbi témak:

03 Informaciobiztonsagi Szabalyzat

0O Jogosultsagkezelés

1 Jelszokezelés

(1 Elektronikus levelezés biztonsaga

[JKRETA, VIR, FAR, SZIR, OSAP, KIRA, SAP rendszerek biztonsagos hasznalata
O mail.bszc.hu levelezod rendszer hasznalata

[0 VPN hasznalata

[ Mobil eszkzok és BYOD szabalyai

O Adathordozék hasznalata

[ Biztonsagi mentések

O Fizikai biztonsag

[0 Adatvédelmi incidensek

] Informaciébiztonsagi események bejelentése

0 YD e e e e e e
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3. Jelenléti iv

Sor-
SZam

s

Név Munkakér Taginézmény/szervezeti | Aldiras
egység

(sziikség esetén bé’vith_eté')

4. A résztvevo nyilatkozata

Alulirott kijelentem, hogy

részt vettem a Békéscsabai Szakképzési Centrum informaciobiztonsagi oktatdsan;
megismertem az Informaciobiztonsagi Szabalyzat ram vonatkozo rendelkezéseit;
megismertem a felhasznaloi kotelezettségeket, kiilondsen a jogosultsagkezelésre,
jelszohasznalatra, elektronikus levelezésre, adatvédelemre és incidens-bejelentésre
vonatkozo szabalyokat;

vallalom, hogy munkdm sordn az intézményi informatikai rendszereket kizarélag
rendeltetésszerten hasznalom;

tudomasul veszem, hogy a Szabalyzat megszegése munkajogi, adatvédelmi vagy egyéb
jogkovetkezményekkel jarhat;

vallalom, hogy informaciobiztonsagi esemény vagy adatvédelmi incidens észlelése
esetén azt haladéktalanul bejelentem.

5. Az oktaté nyilatkozata

Igazolom, hogy a jelenléti iven szereplo személyek részére az oktatdst megtartottam, az oktatas
soran a fenti témakorok ismertetésre keriiltek, és a résztvevok részére lehetdséget biztositottam
kérdések feltevésére.

At DIV, ooveneeeeeeeeerieeeeeeeseeesessanassaessaesanessn st saseresaenbassassasstessssnnssransaassessesnsnnsssnssssnesnrnnnnnnnnnns

|5 ToT rA £ 1T ST TR RPN

A IS, e iiet it oo e e ettt earesaaaaesesaerane—n—resaesttee st naaareesaret b e aaaassaateaesaaera b s teeaateresrennaanrnreeee

| F: Y1 o LT O U ST P
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6.szamu melléklet: Nyilatkozat az Informaciobiztonsagi
Szabalyzat megismerésérol

Kijelentem, hogy a Békéscsabai Szakképzési Centrum Informacidbiztonsagi Szabalyzatat
megismertem, annak rendelkezéseit megértettem, azokat magamra nézve kotelezének ismerem
el, vallalom azok maradéktalan betartasat.

| L1 11 U

113115 ) P PP

[ NEV BEOSZTAS ALAIRAS
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